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Disclaimer
● Ich stehe mit keiner der genannten Organisationen in einem Vertragsverhältnis und die Nennung bestimmter Produkte oder Dienstleister geschieht nur zum Zwecke der Veranschaulichung und stellt keine Empfehlung dar.

● Zu Veranschaulichungszwecken übersimplifizierte Sachverhalte haben nicht den Anspruch vollständiger technischer Korrektheit.

● Wenn euer Disney+ Abo gekündigt wird, weil das Befolgen meiner Ratschläge gegen die Disney AGB verstößt, könnt ihr mich nicht verklagen.

● Ausgesprochende Handlungsempfehlungen sind weder rechtlich geprüft noch stellen sie eine Rechtsberatung in irgendeiner Form dar.

● Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nam enim dolor, dictum eu ante quis, sollicitudin egestas lacus. Proin a ornare lectus. Etiam viverra ultricies urna. Aenean mollis fermentum libero, eu bibendum 
sapien congue rhoncus. Praesent rhoncus vel sem vitae tempus. Vestibulum erat quam, malesuada quis suscipit maximus, laoreet in metus. Fusce neque est, vulputate ac sem eget, luctus lacinia orci. In finibus arcu 
luctus ipsum condimentum maximus.

● Sed purus libero, gravida cursus metus et, lobortis condimentum elit. Phasellus sem tortor, pulvinar vel nisl et, faucibus ultricies sem. Vestibulum eros sapien, placerat vitae dui ut, varius sollicitudin risus. In id tempor eros, 
sed bibendum sapien. Mauris lobortis nisl risus, hendrerit gravida metus eleifend eu. In ac pulvinar turpis.

● Sed ut libero id libero interdum elementum in ac ligula. Sed quis fringilla leo. Maecenas hendrerit commodo enim, ut condimentum elit elementum tempor. Vestibulum tincidunt tempus nisi. Quisque eleifend turpis id dolor 
consequat, quis faucibus libero laoreet. Phasellus tempor, risus a finibus sodales, eros lectus imperdiet nunc, nec dictum arcu tellus eu eros. Duis pellentesque mauris massa, vitae dapibus lorem vulputate eget. Aenean 
gravida cursus metus, at tristique ligula viverra ac. Praesent maximus egestas gravida. Nunc a sapien ac lacus efficitur fermentum. Fusce vel faucibus sem. Fusce fermentum venenatis erat, quis porttitor ante rutrum id. 
Phasellus tristique facilisis ligula, eu consectetur tortor finibus a. Pellentesque habitant morbi tristique senectus et netus et malesuada fames ac turpis egestas. Morbi sollicitudin augue sed neque tempor vehicula.

● Nulla ut risus interdum est interdum pretium. Nunc imperdiet fermentum maximus. Maecenas nisl lorem, porttitor vitae metus vitae, ultricies elementum nunc. Nam ac dignissim urna. Donec augue est, rutrum quis tellus 
gravida, rutrum scelerisque nunc. Nunc tincidunt orci eget sem varius, vitae rhoncus lacus venenatis. Nam condimentum feugiat diam vitae pulvinar. Praesent tristique consequat velit nec maximus. Donec pellentesque 
nunc risus, vitae sollicitudin dui scelerisque a. Aliquam erat volutpat. Vestibulum ante ipsum primis in faucibus orci luctus et ultrices posuere cubilia curae; Ut feugiat diam et ligula sollicitudin molestie vitae quis purus. Duis 
eleifend massa at nisi eleifend iaculis.

● Vivamus quis auctor mauris, sed interdum nulla. In interdum nulla eget mattis accumsan. Phasellus facilisis arcu nisl, et vulputate risus sollicitudin lobortis. Ut volutpat iaculis lectus at congue. Aliquam convallis tincidunt 
metus, quis vehicula purus vestibulum ut. Integer rutrum augue est, sed ultrices nisl suscipit et. Pellentesque vel purus vel arcu lacinia pellentesque non quis dolor. Pellentesque pulvinar maximus urna ac pellentesque. 
Donec eu metus id enim sagittis lacinia. Quisque id congue tellus. Pellentesque sit amet odio ut justo euismod ultricies non a libero. Donec varius ligula sit amet urna vestibulum elementum. In hac habitasse platea 
dictumst. Vivamus commodo condimentum lacinia.

● Cras sed pharetra quam. Sed at dictum augue. Nam consectetur ante condimentum odio porttitor tempor. Morbi iaculis, enim vitae dapibus luctus, lacus lacus porttitor libero, quis commodo tellus eros nec augue. Proin et 
dapibus erat. Nam mattis rutrum ante vitae vestibulum. Fusce id efficitur nulla. Suspendisse in ipsum aliquet, pharetra velit non, sodales tortor. 
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https://kortx.io/news/third-party-data/
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● Eifersüchtige PartnerInnen
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● ...
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https://www.youtube.com/watch?v=0ldH9EBm2XI





Datensicherheitsziele CIA

● Vertraulichkeit (confidentiality)
● Integrität (integrity)
● Verfügbarkeit (availability)



Datenschutzziele

● Vertraulichkeit (confidentiality)
● Integrität (integrity)
● Verfügbarkeit (availability)
● Nichtverkettung
● Intervenierbarkeit
● Transparenz

https://www.datenschutzzentrum.de/sdm



Goldene Regel

"Wahrhaft siegt, wer nicht kämpft."
- Sun Tzu -



Goldene Regel

Die sichersten Daten sind die, die nie erfasst werden.
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https://www.bleepingcomputer.com/tutorials/lock-your-screen-in-windows/
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https://www.reddit.com/r/memes/comments/9p833a/when_your_cat_runs_across_the_keyboard/
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https://loekpuxrg.blob.core.windows.net/ydx1nbxfxg/updates-not-working-on-windows-10.html
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CVE: Common Vulnerability and Exposures. A framework developed at the MITRE corporation for organizing 
information around computer vulnerabilities.

https://www.f5.com/labs/articles/threat-intelligence/the-evolving-cve-landscape
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[1] https://www.mobilebanking.de/magazin/pushtan-verfahren-beim-mobile-banking.html
[2] https://www.futurezone.de/digital-life/article216982701/aus-fuer-smstan-beim-online-banking-dieser-sparkassen-
brauchst-du-ab-morgen-plan-b.html

[1] 

[2] 
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[1] https://depositphotos.com/54305661/stock-photo-burglary.html

[1] 
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https://www.makeuseof.com/tag/lets-put-stop-pop-browser-ads/
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[1] https://easylist.to/easylist/easylist.txt

[1] 
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[1] https://easylist.to/easylist/easylist.txt

[1] 
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[1] https://en.wikipedia.org/wiki/Pavel_Durov

[1]
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https://matrix.org/ecosystem/clients/



Messenger

Personal Computer

Bildschirmsperre

Updates

Passwortmanager

MFA

Webbrowser

Adblock

Suchmaschine

Smartphone

Signal / Matrix

https://matrix.org/ecosystem/servers/



Messenger

Personal Computer

Bildschirmsperre

Updates

Passwortmanager

MFA

Webbrowser

Adblock

Suchmaschine

Smartphone

Signal / Matrix

https://matrix.org/ecosystem/servers/



Messenger

Personal Computer

Bildschirmsperre

Updates

Passwortmanager

MFA

Webbrowser

Adblock

Suchmaschine

Smartphone

Signal / Matrix

https://matrix.org/ecosystem/servers/



Messenger

Personal Computer

Bildschirmsperre

Updates

Passwortmanager

MFA

Webbrowser

Adblock

Suchmaschine

Smartphone

Signal / Matrix



Messenger

Personal Computer

Bildschirmsperre

Updates

Passwortmanager

MFA

Webbrowser

Adblock

Suchmaschine

Smartphone

Signal / Matrix



Messenger

Personal Computer

Bildschirmsperre

Updates

Passwortmanager

MFA

Webbrowser

Adblock

Suchmaschine

Smartphone

Signal / Matrix



Verteidigungslevel

Personal Computer

Bildschirmsperre

Updates

Passwortmanager

MFA

Webbrowser

Adblock

Suchmaschine

Smartphone

Signal / Matrix

Personal Computer
alternatives OS (Linux)

Festplattenverschlüsselung

VPN

Webbrowser
noscript

privacybadger

Tor

Smartphone

alternatives OS (/e/os, Lineage, graphene)

Konfiguration / F-Droid

VPN

Briar

Personal Computer

Tails ohne Festplatte

öffentliches WiFi

(Smart)phone

Ohne SIM

Akku raus

mehr aus als an

öffentliches WiFi

alles via Tor



Verteidigungslevel

Personal Computer

Bildschirmsperre

Updates

Passwortmanager

MFA

Webbrowser

Adblock

Suchmaschine

Smartphone

Signal / Matrix

Personal Computer
alternatives OS (Linux)

Festplattenverschlüsselung

VPN

Webbrowser
noscript

privacybadger

Tor

Smartphone

alternatives OS (/e/os, Lineage, graphene)

Konfiguration / F-Droid

VPN

Briar

Personal Computer

Tails ohne Festplatte

öffentliches WiFi

(Smart)phone

Ohne SIM

Akku raus

mehr aus als an

öffentliches WiFi

alles via Tor



Mehr Infos

https://ssd.eff.org/
https://digitalcourage.de/digitale-selbstverteidigung
https://riseup.net/de/security
https://www.kuketz-blog.de/empfehlungsecke/



Digitale Selbstverteidigung

https://2024.nook-luebeck.de/feedback#digitale-selbstverteidigung

Feedback

https://chaotikum.org/blog/2024/10/29/vortragsreihe-sicherheitspaket/

Workshop

https://chaotikum.org

Verein
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